Chapitre 4 — La sécurité dans I'OpenStack

CHAPITRE 4 :

LA SECURITE DANS L'OPENSTACK

4.1 Introduction :

Dans ce chapitre nous allons présenter une étude sur la sécurité dans 1’OpenStack, et puis
en a expliqgue comment utilise les outils de I'analyse les vulnérabilités et les outils de

I’attaque d’un Cloud.
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4.2 Création d’un Groupe de sécurité:

Les questions de sécurité, au sein d’OpenStack sont de la responsabilité du projet de
sécurité. Le projet de sécurité est un effort horizontal au sein d’OpenStack qui est composé
de ce qui était auparavant appelé le Groupe de sécurité OpenStack. L'équipe de gestion des
vulnérabilités est également une partie du projet de sécurité.

Pour créer et configurer un groupe de sécurité on suit les étapes suivantes :

e Cliquez sur l'onglet Acces et Sécurité et selectionnez Groupes de sécurité, et puis

cliquez sur le bouton Créer groupe de sécurité.

Access & Security - '
Security Groups
Security Groups $ Crate sty Group | || QT
7 Name Description Actions
default defaut Bt Rules
Displaying 1 item

Figure 4.1: L’interface de la page Access & Security.
e Entrez le nom de votre nouveau groupe de sécurité et de la description, Cliquez sur le

bouton Créer groupe de sécurité.

Create Security Group

MName *
TicCloudsec Descrlptlon .
Security groups are sets of IP filter rules that are applied
Description * to the network settings for the VM. After the security group

is created, you can add rules to the security group.
groupe of securty clol.|<:l|

Cancel Create Security Group

Figure 4.2: L’interface de la fenétre Create Security Groupe.

e Apreés cela, nous pouvons voir le nouveau groupe de sécurité dans la liste des groupes.
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Access & Security

Security Groups Key Pairs Floating IPs API Access
SECUrity G roups + Create Security Group
~ Name Description Actions
TicCloudsec groupe of securty cloud Manage Rules |+
default default Manage Rules

Displaying 2 items

Figure 4.3: La liste des groupes de sécurité.
4.2.1. Larédaction des régles d’un groupe :
Appuyez sur le bouton Modifier les régles a cété du groupe de sécurité que vous souhaitez
ajouter des régles / modifier. Nous allons utiliser le TicCloudsec Groupe de sécurité, d'abord
ajouter une régle pour permettre les connexions SSH* entrantes sur le port 22.

Add Rule

Rule *

. ] Description:
Rules define which traffic is allowed to instances assigned
Remote * @ to the security group. A security group rule consists of

three main parts:
Security Group j

Rule: You can specify the desired rule template or use
custom rules, the options are Custom TCP Rule, Custom
UDP Rule, or Custom ICMP Rule.

Security Group

i TicCloudsec (current j
( ) Open Port/Port Range: For TCP and UDP rules you may

choose to open either a single port or a range of ports.
Selecting the "Port Range" option will provide you with
space to provide both the starting and ending ports for the
range. For ICMP rules you instead specify an ICMP type
and code in the spaces provided.

Remote: You must specify the source of the traffic to be
allowed via this rule. You may do so either in the form of
an IP address block (CIDR) or via a source group (Security
Group). Selecting a security group as the source will allow
any other instance in that security group access to any
other instance via this rule.

Cancel

Figure 4.4: L’interface de la page pour ajouter des régles.
Maintenant, I'accés ssh est activé provenant de I'adresse IP spécifiée a toutes les machines

virtuelles qui ont ce groupe de sécurité associé avec elles.

1 SSH : Secure Shell un protocole de communication sécurisé.
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La liste de tous les régles qui ajouter.

Manage Security Group Rules: TicCloudsec

Security Group Rules +ure [

Direction Ether Type IP Protocol Port Range Remote Actions

Ingress - ICMP -1 (Al ICMP) TicCloudsec Delate Rule

Ingress - TCP 1-65535 TicCloudsec Delete Rule

Ingress - TCP 22 (SSH) TicCloudsec Deleta Rule

Displaying 3 items

Figure 4.5: La liste des régles.
Ensuite, nous avons a genérer une paire de clés qui seront utilisés pour authentifier les

utilisateurs dans les machines virtuelles. Cliquez sur lI'onglet "paires de clés" sur "l'acces et la
sécurité" et cliquez sur "Créer une paire de clés".

Create Key Pair

Key Pair Name *
[yt | Description:

Key pairs are ssh credentials which are injected into
images when they are launched. Creating a new key pair

registers the public key and downloads the private key (a
pem file).

Protect and use the key as you would any normal ssh
private key.

Cancel Create Key Pair

Figure 4.6: L’interface de création le paire de clés.

Téléchargez et enregistrez le fichier de clé. Il sera utilisé pour se connecter a des machines
virtuelles a partir de I'extérieur.
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A Opening mykey.pem

You have chosen to open:
mykey.pem

whichis: X.509 Certificate (1.6 KB)
from: http://192.168.1.9

What should Firefox do with this File?

0 openwith | Viewfile (default) .
@ SaveFile

") Do this automatically for files like this from now on.

Cancel 0K |

Figure 4.7: La fenétre de téléchargement le fichier de clé.

4.2.2. Lacréation des instances :
Une instance est une machine virtuelle que OpenStack dispose sur un nceud de calcul.
Maintenant, nous pouvons créer une instance en utilisant le groupe de sécurité et la paire
de clés que nous avons créés. Cliquez sur le lien "Instances" sous l'onglet "Project” et cliquez

sur "Lancer instance".
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Availability Zone

nova

Instance Name *

Select source

Launch Instance

Details * Access & Security * Post-Creation Advanced Options

Specify the details for launching an instance.

j The chart below shows the resources used by this
project in relation to the project's quotas.

Flavor Details

moussa
Name m1i.nano
Flavor * @
VCPUs 1
m1i.nano j
Root Disk 0GB
Instance Count * @ Ephemeral Disk 0GB
! - Total Disk 0GB
Instance Boot Source * © RAM 64 MB

Project Limits

Number of Instances

Figure 4.8: L’interface de création des instances.

Dans l'interface utilisateur, vous pouvez configurer I'exemple en fournissant un nom,

taille, etc.... sous l'onglet "Détails".

Sous l'onglet "Acces et Sécurité” nous pouvons choisir la paire de clés et le groupe de

sécurité que nous créons ci-dessus.

Keypair

mykey

Admin Pass

Confirm Admin Pass

Security Groups
Edetault

Control access to your instance via keypairs, security
j - groups, and other mechanisms.

Figure 4.9: L’interface de I’ajout de la clé et du groupe.
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Aprés avoir configuré l'instance, cliquez sur "Lancer”. Puis attendre I'instance entre un
état "Running"”.

n OpenSta(k aimin » annd+ S0

et Instances
Compute
Instances Instance Name jFiIter Fiter  ALaunch Instance
2l oo P Ny ey Pover Tieshoe
Name 4 Address Pait Zone Stale  created
nstances
0 moussa sz minano mykey Buld  nova W Omintes  Associate Floaing IP
S 46 bhue 00| ke Schedulng  Siate !
Volumes

Displaying 1 tem

Images

Access & Sacurly

Orchesration

Figure 4.10: La liste des instances.
4.2.3. Une vue d'ensemble sur le systeme :

Dans la figure 4.11 une vue d’ensemble "overview" sur les ressources utilisées dans ce

teme
E @192168.1.1 v &||Q search wBa ¥+ A ©
u OpenstaCk B admin ~ admin & Sign Out
roject Overview
Admin L.
Limit Summary

System

y / o >

Hypervisors

Instances VCPUs RAM Floating IPs Security Groups

Host Aggregates Used 1 of 10 Used 1 0f 20 Used 64MB of 50GB Used 2 of 10 Used 2 of 10

Instances '

Volumes

Flavors Volumes Volume Storage

Used 1 of 10 Used 1GB of 1000GB
Images
Defaults

Figure 4.11: Une vue d'ensemble sur le systéeme.
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4.3

Les scanneurs des vulnérabilités:

Un scanneur de vulnérabilité est un programme concu pour identifier des vulnérabilités

dans une application, un systéme d'exploitation, ou un réseau,cloud.

Les scanneurs de vulnérabilité peuvent étre utilisés dans des objectifs licites ou illicites :

objectifs licites : les experts en sécurité informatique des entreprises utilisent les
scanneurs de vulnérabilité pour trouver les failles de sécurité des systémes
informatiques et des systémes de communications de leurs entreprises dans le but de
les corriger avant que les pirates informatiques ne les exploitent ;

objectifs illicites : les pirates informatiques utilisent les mémes équipements pour

trouver les failles dans les systemes des entreprises pour les exploiter a leur avantage.

Il existe plusieurs programmes :

Nexpose, un scanneur de vulnérabilité de Rapid7 (propriétaire de Metasploit).
Nessus.

OpenVAS, un scanneur de vulnérabilité libre.

Snort, un systeme de détection d'intrusion.

Nmap, un scanneur de ports.

Nous allons présenter une petite explication sur le meilleur scanneur dans ce chapitre

(Nessus, Nmap).

4.3.1.

Nessus :

Nessus est un outil de sécurité informatique. Il signale les faiblesses potentielles ou

avérées sur les machines testées. Ceci inclut, entre autres :

Les services vulnérables a des attaques permettant la prise de contréle de la machine,
I'accés a des informations sensibles (lecture de fichiers confidentiels par exemple),
des dénis de service.

Les fautes de configuration (relais de messagerie ouvert par exemple)

Les patchs de sécurité non appliqués, que les failles corrigées soient exploitables ou
non dans la configuration testée.

Les mots de passe par défaut, quelques mots de passe communs, et I'absence de mots
de passe sur certains comptes systemes. Nessus peut aussi appeler le programme
externe Hydra pour attaquer les mots de passe a I'aide d'un dictionnaire.

Les services jugeés faibles (on suggére par exemple de remplacer Telnet par SSH).

Les dénis de service contre la pile TCP/IP .

Scan les vulnérables des Cloud Computing.[12]
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Pour utiliser Nessus suivre les étapes suivantes :
Une fois Nessus installé et tous les plugins installés, lancez cette commande via le

terminal :

[letc/init.d/nessusd start

Nessus est maintenant lancé. Rendez vous a I’adresse http://127.0.0.1:8834 ou
http://votremachine:8834 pour vous connecter a Nessus. Laissez-le s’initialiser, puis vous

serez redirigés vers la page de login ou vous devrez vous identifier.

Nessus

home

D

Figure 4.12: La page login sur Nessus.
Une fois identifié, vous serez amenés sur la page d’accueil, ou il faudra en premier temps

créer une nouvelle Policy. Cliquez sur le bouton en haut a gauche et cliquez sur Policy.et

puis choisir le type de scan puis créez en une nouvelle avec les parametres par defauts.
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O Nessus

Policy Library

Policies » Al Scanner

2,

Advanced Scan

4

GHOST (glibc) Detection

Scans Policies maussainf

» £ A A

Audit Cloud Infrastructure Bash Shellshock Detection Basic Network Scan Credentialed Patch Audit

it i

o &\ [

Host Discovery Internal PCI Network Scan Mobile Device Scan Offline Contig Audit

Figure 4.13: La page de la nouvelle Policy.

Policies > Seftings  Credlentials

BASIC ¥

Gengral

Permissions

DISCOVERY

ASSESSHENT

REPORT

ADVANCED

Policies

General
Name TieSean

Description new policies

Cancel

Figure 4.14:La configuration de Policy.
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Pour effectuer un scan, cliquez sur New Scan et indiquez le nom du scan, la description,

la police (celle que nous avons créé tout a I’heure) et la liste des hotes a scanner.

Ici, mettez I’adresse IPv4 de la Target, pour nous ce sera 192.168.1.1 Le scan devrait se

lancer. Attendez un moment, le temps que Nessus scan la machine(Cloud), puis une fois que

Nessus vous indiquera que le scan est terminé, cliquez sur le scan pour afficher le résultat du

Scan.

New Scan / Basic Network Scan

ScanLibrary > Seftings  Cradenfials

BASKC v General
General
Schedule Name Tesean
Email Notifications

Description scan vulnerabilty cf cloud computing TicCloud
DISCOVERY
ASSESSMENT
REPORT Folder My Scans
ADVANCED

Scanner Local Scanner

Targets 192.168.1.1

Figure 4.15: La configuration de scan.
4.3.2. Nmap :

Nmap est un scanner de ports libre créé par Fyodor et distribué par Insecure.org. Il est

congu pour détecter les ports ouverts, identifier les services hébergés et obtenir des

informations sur le systeme d'exploitation d’une machine distante,

Ce logiciel est devenu une référence pour les administrateurs réseaux car l'audit des

résultats de Nmap fournit des indications sur la sécurité d'un réseau. Il est disponible sous
Windows, Mac OS X, Linux, BSD et Solaris. [12]

On utilise le Nmap parce que le OpenStack est installé sur une machine Virtual, donc La

figure 4.15 montré le scan de Nmap :
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Zenmap -

Scan Tools Profile Help

Target: |192.168‘1.1 V| Profile: |Intense scan |V‘ Scan

Command: [nmap -T4 -A -v192.168.1.1

Hosts | Services Nmap Output | Ports / Hosts Topology | Host Details Scans

05  Host v
192.168.1.1 | | poRT  STATE SERVICE  VERSION
22/tcp  open ssh (protocol 2.0)
| ssh-hostkey:
| 1024 64:d4:bf:81:d2:69:5d:40:9a:59:45:eb:73:bb:3c:01 (DSA)
| 2048 7f:41:64:1b:15:0e:d6:72:92:ac:23:fb:7a:b0:e6:dd (RSA)
|_ 256 b7:da:d3:74:ab:a2:44:51:20:1c:42:e0:2:dd:53:11 (ECDSA)
80/tcp open http Apache httpd 2.4.7 ((Ubuntu))
| _http-favicon: Unknown favicon MD5: 4B6GS84F4ABOES7DCEAABCTS5DEASATC
3260/tcp open tcpwrapped
3306/tcp open mysql MySQL 5.5.43-0ubuntu0.14,04.1-1og
| mysql-info:
| Protocol: 53
| Version: .5.43-Gubuntu0.14.64.1-10g
| Thread ID: 37
| Capabilities flags: 63487
|  Some Capabilities: SupportsTransactions, DontAllowDatabaseTableColumn, IgnoreSpaceBeforeParenthesis, FoundRows,
Speaksd1Protocol0ld, IgnoreSigpipes, ODBCClient, ConnectWithDatabase, SupportsloadDatalocal, LongPassword, LongColumnFlag,
Speaksd1ProtocolNew, SupportdlAuth, SupportsCompression, InteractiveClient
| Status: Autocommit

| Salt: B{ddH|Y)\uX8M]hv7L[d
Filter Hosts LT . P L B PR TT

Figure 4.16: Nmap.
4.4  Les techniques d’attaque :
Il existe deux types d’attaques :
e Attaques passives : elles ne modifient pas le comportement du systéeme, et peuvent
ainsi passer inapergues.
e Attaques actives : elles modifient le contenu des informations du systéme ou le
comportement du systeme. Elles sont en général plus critiques que les passives.
4.4.1. Footprinting :

Le Footprinting est la technique consistant a récolter des informations sur des systemes
informatiques et toutes les entités auxquelles ils sont rattachés. Cela est effectué par le biais
de plusieurs techniques, Dans le jargon de la sécurité informatique, le Footprinting se référe
généralement aux étapes précédant une attaque. Pour faire du Footprinting, nous allons
utiliser :

e Maltego : est une application de l'intelligence de la source et la criminalistique
ouverte. Il vous offrira une maniére facile de la collecte des informations ainsi que la
représentation de ces informations dans un format facile a comprendre. [14]

Exemple qui nous présente sur le cloud dropbox.com, dans la figure 4.16.
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' WEHCECM Manage  Organize  Machines  Collaboration

[ ‘m Capy Hum\ TR H Y * 7 Select Al j",Add Similar Siblings g"}SeIectChiIdren # Add Children 1| Select by Type M \ Zoom to M \ Zoomn
{ : 3 - = ;
b 9 Invert Selection 3¢ Add Path X Select Neighbors 21 Add Neighbors % Select Links . Zoom to Fit \ Zoom Out
Paste Clear Quick | Entity . . : :
All @ Delete Find | Selection :: Select None ¢, Select Parents ¥ o Add Parents ﬁ Select Bookmarked ~ T Reverse Links “\‘ Zoom 100% ‘\ Zoom Selection

[« +]-]a) I Qverview

| Palette £ New Graph (1) x

"4 StartPage x

§ Devices Bubble View | Entity List IRRE @ CHVHNE:
Device
]
© Infrastructure S o0
o As o
= ICye Ef Detail View »x
= DNS Name T
& |
T o 4
Domain By Q
v ©%205.189.0.0-205.1
« IPvd Address + Relationships ]
- + Generator detail
MX Record [ BT i ] - e ||
B By By (W By (y (Y] ) 0
NS R d 205.189.0.0-205.189.0.127 L0B.160.160.0-108.160.175.255 mitom all.com 199.47.216.0-199.47.215.255. mall zendesk com _splgoau\e.cm ns-554 am sdns-06.net. am sdns-hostm aster @am azon.com
B o necor ] = Property View ¥ x
Netblock {2 Output - Transform Output @ Properties
= Iranstorn UomaLnloUNSZonel ransTer returned with O entities, Type
Transform DomainToDNSZoneTransfer done IP Range 205189 0.0-205.1.
— URL Using Schena http://tastools paterva. con/bidns/asastandard.bfdns -
Transforn DomainToDNSNaneSchena returned with 6 entities, § Dynamic properties
Transforn DomainToDNSNaneSchena done tedEntry v=apfl ip4:199.47. .
B Website il I @ Granh info

Figure 4.16 : Maltego Footprinting.
4.4.2. DOS Le déni de service:
Les attaques par déni de service ont pour seul but d’empécher le bon fonctionnement d’un
cloud et non de récupérer des informations.
Exemple : Slowloris est un script écrit en Perl utilise une attaque de type DoS (attaque par
déni de service), il affecte en particulier les serveurs Apache 1.x et 2.x qui représentent 67%

des serveurs sur le net.

root@bt: ~/Desktop
File Edit View Terminal Help

backtrack Install, desktop slowlor1s.pl
~/Desktop# perl ./slowloris.pl -dns v Ut 1-nun 1060 -

Figure 4.17 : Utilisation de Slowloris.
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e  La protection contre les attaques par déni de service :

La Protection contre ces attaques est d'organiser les communications des paquets et de
mettre des regles strictes pour réglementer les télécommunications et les applications de
réception et de traitement, et reste I'expérience de l'attaquant de se débarrasser de ces régles
et, éventuellement, ainsi que d'étudier le mur et peut-étre trouver que vous oubliez la nature
des colis, qui fait prendre des mesures d’attaque par déni des services .

Les outils les plus importants pour aider a protéger contre des attaques par déni de
service :

1. CSF firewall (ConfigServer Services) : Des systemes les plus puissants, les pare-
feux orientés vers des serveurs Linux, ce firewall des chiffres les tables IP pour les
systemes Linux exécutant et les rend tres faciles.

2. service Cloudeflare : Est un service qui permet de fournir une bonne protection
pour Cloud Computing de la plupart des attaques, notamment les inondations, car il
aide les visiteurs a naviguer sur le site avec toute la légéreté et la piéce en réduisant
le nombre de demandes adressees, Ceci est grace a son réseau mondial de

I’intelligente distribuée dans le monde entier. [15]
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45  Conclusion :
Dans cette derniere partie de notre projet, nous avons presentés la sécurité dans

I'OpenStack, et les scanners des vulnérabilités utilisées actuellement dans Cloud Computing.
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